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Ra´d bych na tomto mı´steˇ podeˇkoval vsˇem, kterˇı´ mi obeˇtovali svu˚j cˇas pro konzultace
mnou zvoleny´ch rˇesˇenı´ a dopomohli mi tı´m k nejefektivneˇjsˇı´ a nejjednodusˇsˇı´ realizaci
me´ pra´ce.
Abstrakt
Tato bakala´rˇska´ pra´ce va´s sezna´mı´ se zı´skany´mi zkusˇenostmi studenta beˇhem absol-
vova´nı´ studentske´ praxe. V u´vodu se sezna´mı´me s firmou, ve ktere´ praxe probeˇhla.
Probereme jejı´ odborne´ zameˇrˇenı´ a pracovnı´ zarˇazenı´ studenta. Da´le zmı´nı´me u´koly a
na´stroje jake´ byly prˇi rˇesˇenı´ zadany´ch u´kolu˚ pouzˇity. Probereme celkove´ znalosti, ktere´
jsme beˇhem praxe zı´skali a ktere´ na´m naopak scha´zely. V za´veˇru zhodnotı´me vy´sledky a
celkove´ subjektivnı´ dojmy.
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Abstract
This Bachelor thesis will introduce you gain experience of the student during completion
of the traineeship. Introduction deals with description of the company where traineeship
was held in. Professional orientation of the company and official position of the student
will be discussed as well. In the following part work tasks together with tools used for
their fulfillment are mentioned. Furthermore, general gained knowledge from trainee-
ship and missing knowledge respectively are stated. Results evaluation and overall sub-
jective impressions are mentioned at the conclusion.
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Seznam pouzˇity´ch zkratek a symbolu˚
ADSL – Asymmetric Digital Subscriber Line
CPU – Central Processing Unit
CD – Compact Disc
DVD – Digital Versatile Disc
DVDRW – Digital Versatile Disc ReWriteble
DSLAM – Digital Subsciber Line Access Multiplexer
DSL – Digital Subscriber Line
HDD – Hard Disk Drive
HW – Hardware
NAT – Network Address Translation
RAID – Redundant Array of Independent Disks
RAM – Random-Access Memory
SMB – Server Message Block
SW – Software
VoIP – Voice over Internet Protocol
XFS – X File System
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31 U´vod
Odborna´ praxe byla vykona´va´na ve firmeˇ Charita sv. Alexandra. Jedna´ se o jednu z mnoha
charitativnı´ch organizacı´ na Ostravsku. Firma se prima´rneˇ zameˇrˇuje na zameˇstna´va´nı´
osob se zdravotnı´m postizˇenı´m, ktere´ pracujı´ ve cˇtyrˇech chra´neˇny´ch dı´lna´ch. Teˇmito
dı´lnami jsou dı´lna textilnı´, stolarˇska´ a dı´lny na separaci odpadu˚ a zpracova´nı´ plastu˚.
Da´le je provozovatelem prodejny v ZOO Ostrava, kde jsou proda´va´ny vy´robky z teˇchto
dı´len.
Jako vedlejsˇı´ cˇinnost provozujı´ Strˇedisko odborne´ho poradenstvı´ pro osoby se zdra-
votnı´m znevy´hodneˇnı´m a humanita´rnı´ sklad.
Student byl poveˇrˇen spra´vou podnikove´ sı´teˇ a serveru. Sı´t’ byla tvorˇena celkem 14ti
klientsky´mi pocˇı´tacˇi, na ktery´ch byly nasazeny Windows XP. Na serveru byla v pocˇa´tku
praxe nasazena distribuce RedHat 8.
42 U´koly zadane´ studentovi
Vzhledem ke sta´rˇı´ serveru bylo hlavnı´m u´kolem vytvorˇenı´ na´hrady za jizˇ vy´konnostneˇ
nedostacˇujı´cı´ a nespolehlivy´ pocˇı´tacˇ. Student dostal volnou ruku ve vy´beˇru hardwaru
i operacˇnı´ho syste´mu, ktery´ zvolı´.
K dalsˇı´m u´kolu˚m patrˇila spra´va klientsky´ch pocˇı´tacˇu˚ a oprava cˇi vy´meˇna vadne´ho
hardwaru, konzultace placeny´ch u´prav webu a jedna´nı´ s hlavnı´ centra´lou charity umı´steˇne´
v Olomouci.
Beˇhem praxe bylo take´ nutne´ vyrˇesˇit zmeˇnu standardu prˇipojenı´ loka´lnı´ sı´teˇ k sı´ti
Internet, ktera´ spocˇı´vala ve zmeˇneˇ prˇı´pojne´ho hardwaru a jeho konfigurace.
53 Zvoleny´ postup rˇesˇenı´ zadany´ch u´kolu˚
Postup rˇesˇenı´ zadany´ch u´kolu˚ byl volen dle uva´zˇenı´ studenta a na´sledneˇ konzultova´n
s rˇeditelem firmy.
Zvolena´ rˇesˇenı´ byla volena na za´kladeˇ poznatku˚ nabyty´ch beˇhem studia cˇi poznatku˚,
ktere´ jizˇ student znal.
3.1 Tvorba nove´ho serveru
Na pu˚vodnı´m firemnı´m serveru byla nasazena linuxova´ distribuce RedHat ve verzi 8. Jejı´
instalace byla prˇes 5 let stara´, cozˇ spolu s nulovou dokumentacı´ znacˇneˇ zteˇzˇovalo spra´vu
serveru a znemozˇnˇovalo nasazenı´ novy´ch sluzˇeb, ktere´ jizˇ byly potrˇeba.
Dı´ky dobry´m zkusˇenostem firmy s linuxem byla tato platforma zvolena i pro novy´
server. Novou distribucı´ bylo zvoleno Gentoo Linux [1], ktere´ by meˇlo umozˇnit poho-
dlneˇjsˇı´ spra´vu serveru z dlouhodobe´ho hlediska. Na te´to distribuci byly zprovozneˇny
vsˇechny pozˇadovane´ sluzˇby.
CPU Pentium II 266MHz
RAM 64MB SDRAM 133MHz
HDD1 SCSI 5,4GB
HDD2 SCSI 10GB
Tabulka 1: Stary´ server
CPU AMD Athlon X2 5000+
RAM 2x1GB DDRII 800MHz
HDD1 WD 160GB SATAII
HDD2 WD 160GB SATAII
DVDRW Samsung SH-S223F
Tabulka 2: Novy´ server
63.2 Pozˇadavky na novy´ server
3.2.1 Samba
Z du˚vodu velke´ho pocˇtu u´cˇetnı´ch operacı´ je nutne´, aby bylo mozˇne´ pracovat s u´cˇetnı´m
programem z vı´ce klientsky´ch stanic. Proto je u´cˇetnı´ program sdı´leny´ prostrˇednictvı´m
sluzˇby Samba. U zameˇstnancu˚ je takto nasdı´leny´ program prˇipojen jako logicka´ jednotka,
z ktere´ je program spousˇteˇn.
Kazˇdy´ uzˇivatel ma´ na serveru take´ vlastnı´ pracovnı´ slozˇky, do ktery´ch ukla´da´ data
z du˚vodu veˇtsˇı´ ochrany prˇed ztra´tou.
Uzˇivatele´ majı´ dostupne´ tyto slozˇky:
• Soukrome´ - Kazˇdy´ uzˇivatel ma´ vytvorˇenou svoji vlastnı´ slozˇku, ktera´ se po prˇipojenı´
zobrazı´ pouze jemu. Tato slozˇka je urcˇena pro za´lohu soukromy´ch dat v ra´mci
firmy.
• Sdı´lene´ - Tato slozˇka je urcˇena´ pro vy´meˇnu dat mezi uzˇivateli. Kazˇdy´ uzˇivatel ma´
vytvorˇenu svojı´ vlastnı´ slozˇku na kterou ma´ plna´ prˇı´stupova´ pra´va. Ze sdı´leny´ch
slozˇek od ostatnı´ch uzˇivatelu˚ ma´ ovsˇem pouze pra´vo cˇı´st.
• WinDUO - Slozˇka s u´cˇetnı´m programem. Prˇı´stup povolen pouze vybrany´m uzˇivatelu˚m.
• Install - Slozˇka v nı´zˇ jsou nasdı´leny programy, jezˇ jsou v ra´mci firmy vyuzˇı´va´ny(Adobe
Reader, FireFox, ovladacˇe, ...).
3.2.2 Zabezpecˇenı´ disku˚ pomocı´ RAID pole
Jelikozˇ je server hlavnı´m datovy´m ulozˇisˇteˇm, kde je veˇtsˇina uzˇivatelsky´ch dat, byly kla-
deny velke´ na´roky na zabezpecˇenı´ dat prˇed poruchou disku.
Aby byla zvy´sˇena bezpecˇnost dat, byly koupeny dva 160GB disky, prˇes ktere´ bylo
vytvorˇeno RAID 1 pole. Pole typu RAID 1 ukla´da´ na oba dva disky stejna´ data, cˇı´mzˇ je
snı´zˇena mozˇnost ztra´ty vlivem pa´du disku na polovinu. V prˇı´padeˇ, kdy by jeden z disku˚
vypadl, bude mozˇne´ bez prˇerusˇenı´ provozu cˇı´st data z disku druhe´ho. Po opraveˇ prvnı´ho
disku je mozˇne´ pole opeˇtovneˇ zrekonstruovat bez jake´koli ztra´ty dat. Takto vytvorˇene´
pole umozˇnˇuje cˇı´st data dvojna´sobnou rychlostı´, nezˇ je tomu u disku jednoho, jelikozˇ
jsou data z disku˚ cˇtena na prˇeska´cˇu. Pro za´pis je ovsˇem rychlost totozˇna´ jak pro RAID 1
pole, tak pro jeden samotny´ disk, jelikozˇ jsou v prˇı´padeˇ RAID 1 pole zapisova´na stejna´
data na oba dva disky. Rychlost cˇtenı´ ovsˇem nebyla prˇi rˇesˇenı´ prioritou.
73.2.3 Pravidelne´ za´lohova´nı´
I prˇes vytvorˇenı´ diskove´ho pole je prova´deˇno pravidelne´ za´lohova´nı´ na DVD me´dia. Tato
za´loha se skla´da´ z cele´ho u´cˇetnı´ho programu a vybrany´ch uzˇivatelsky´ch dat.
Kazˇdy´ uzˇivatel ma´ ve sve´ soukrome´ slozˇce vytvorˇenou podslozˇku Za´loha(300MB).
Tato slozˇka je pomocı´ projektovy´ch kvo´t omezena na velikost 300MB. Data, ktera´ jsou
v te´to slozˇce jsou za´lohova´na 1x ty´dneˇ spolu s u´cˇetnı´m programem. Velikost 300MB byla
zvolena kvu˚li pocˇtu uzˇivatelu˚ a kapaciteˇ klasicky´ch DVD me´diı´.
Za´lohova´nı´ je prozatı´m prova´deˇno manua´lneˇ. V budoucnu by meˇlo by´t automati-
zova´no.
3.3 Vedlejsˇı´ nepovinne´ sluzˇby
3.3.1 Firewall
Pu˚vodnı´ server byl za NAT v modemu, prˇes ktery´ byl forwardova´n port 22 pro vzda´leny´
prˇı´stup. Na serveru nebyl aplikova´n zˇa´dny´ firewall, takzˇe byl pod neusta´ly´mi u´toky a po-
kusy o prˇipojenı´.
Na nove´m serveru byly nakonfigurova´na velmi striktnı´ pravidla, ktera´ povolujı´ pouze
odchozı´ komunikaci. Pro vzda´leny´ prˇı´stup je otevrˇen port 22, ktery´ je ovsˇem filtrova´n po-
mocı´ zdrojove´ IP adresy. Seznam IP adres je omezen pouze na mı´sta, ze ktery´ch je server
spravova´n.
Pomocı´ firewallu jsou take´ blokova´ny weby o nichzˇ je zna´mo, zˇe se z nich sˇı´rˇı´ ne-
bezpecˇny´ obsah.
3.3.2 Diskove´ kvo´ty
Jelikozˇ docha´zelo na stare´m serveru k opeˇtovne´mu zaplneˇnı´ disku˚ jednı´m uzˇivatelem,
byly na nove´m serveru aplikova´ny uzˇivatelske´ a projektove´ kvo´ty. Z du˚vodu potrˇeby
projektovy´ch kvo´t byl zvolen jako filesyste´m XFS. Na tomto filesyste´mu byly realizova´ny
vsˇechny ostatnı´ kvo´ty.
Kazˇdy´ uzˇivatel ma´ omezen prostor pro sva´ soukroma´ a sdı´lena´ data na 10GB celkem.
Tato velikost byla zvolena z du˚vodu pocˇtu uzˇivatelu˚ a take´ z du˚vodu rezervy tak, aby
bylo mozˇne´ v prˇı´padeˇ potrˇeby zveˇtsˇit prˇideˇleny´ prostor.
3.3.3 Asterisk
I kdyzˇ je ve firmeˇ nasazena HW u´strˇedna, ktera´ nynı´ plneˇ pokry´va´ potrˇeby, nenı´ jizˇ
mozˇno prˇipojovat dalsˇı´ telefonnı´ linky, jelikozˇ je kapacita u´strˇedny vycˇerpa´na.
8Z du˚vodu plne´ kapacity a take´ z du˚vodu neusta´le se rozsˇirˇujı´cı´ho VoIP bylo prˇistoupeno
k nasazenı´ SW u´strˇedny Asterisk, ktera´ by meˇla v budoucnu umozˇnit bezproble´move´
vyuzˇitı´ VoIP jak v ra´mci firmy, tak pro komunikaci s externı´mi sı´teˇmi.
Aktua´lnı´ konfigurace sluzˇby je pouze za´kladnı´, bez na´vaznosti na jake´hokoli opera´tora.
Pro pohodlneˇjsˇı´ konfiguraci a obsluhu u´strˇedny bude v budoucnu nasazena graficka´
utilita Trixbox.
3.4 Software a jeho verze pouzˇite´ pro realizaci:
Pro instalaci byly voleny poslednı´ stabilnı´ verze programu˚. Pokud nenı´ potrˇeba novy´ch
funkcı´ v noveˇjsˇı´ch verzı´ch programu˚, jsou prova´deˇny pouze bezpecˇnostnı´ a chybove´ ak-
tualizace.
• OS Linux Gentoo 2.6.26-r3 [1]
• Iptables-1.4.2 [2]
• Asterisk-1.2.31.1 [5]
• Samba-3.0.33 [4]
• Mdadm-2.6.8 [3]
3.5 Zmeˇna koncove´ho zarˇı´zenı´ pro prˇipojenı´ k Internetu
Firemnı´ sı´t’ je do sı´teˇ Internet prˇipojena prostrˇednictvı´m DSL. Beˇhem praxe dosˇlo ke
zmeˇneˇ typu DSLAMu na straneˇ poskytovatele, a to z pu˚vodnı´ho ADSL na novy´ ADSL2+,
cozˇ si vyzˇa´dalo vy´meˇnu koncove´ho zarˇı´zenı´ a jeho konfigurace, ktere´ nove´mu standardu
nevyhovovaly.
Po zmeˇneˇ modemu bylo mozˇne´ zmeˇnit tarif, ktery´ byl ve firmeˇ vyuzˇı´va´n, dı´ky cˇemuzˇ
dosˇlo prˇi zachova´nı´ ceny k dvojna´sobne´mu navy´sˇenı´ rychlosti.
3.6 Zajisˇteˇnı´ repasovany´ch PC z Cˇeske´ Sporˇitelny
Vzhledem k velmi stare´mu pocˇı´tacˇove´mu vybavenı´ student sa´m oslovil instituci Cˇeska´
Sporˇitelna a.s., v ktere´ vyjednal 10 repasovany´ch pocˇı´tacˇu˚ a 4 tiska´rny, ktere´ nahradily
me´neˇ vy´konne´ pocˇı´tacˇe ve firmeˇ.
Vsˇechny nahrazene´ pocˇı´tacˇe byly nizˇsˇı´ konfigurace. Veˇtsˇinou P3 500MHz, 64MB RAM.
Pro snı´zˇenı´ na´roku˚ syste´mu bylo instalacˇnı´ CD upraveno programem nLite. Pomocı´
tohoto programu byly z CD odstraneˇny naprˇ. stare´ ovladacˇe. podpora 16-bit aplikacı´ a
9CPU PIII Celeron 1,2GHz
RAM 256MB SDRAM 133MHz
HDD Seagate 20GB
Tabulka 3: Konfigurace repasovany´ch pocˇı´tacˇu˚
dalsˇı´ syste´move´ na´stroje, ktere´ nejsou vyuzˇı´va´ny. Na´sledneˇ byly integrova´ny vsˇechny
dostupne´ za´platy a nejnoveˇjsˇı´ ovladacˇe na HW, ktera´ se ve firmeˇ nacha´zı´. Instalace byla
take´ automatizova´na, ktakzˇe jizˇ nenı´ potrˇeba zada´vat licencˇnı´ cˇı´slo, vybı´rat cˇasovou zo´nu
atd. Jedine´, co je prˇi instalaci zada´va´no, je jme´no pocˇı´tacˇe a uzˇivatelske´ jme´no.
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4 Znalosti a dovednosti zı´skane´ v pru˚beˇhu praxe
Beˇhem realizace nove´ho serveru byly uplatnˇova´ny znalosti z prˇedmeˇtu Pocˇı´tacˇove´ sı´teˇ,
a to konkre´tneˇ prˇi konfiguraci firewallu, prˇı´padneˇ prˇi pra´ci se strukturovanou kabela´zˇı´.
Prˇi vy´meˇneˇ DSL modemu byly uplatneˇny znalosti zı´skane´ v prˇedmeˇtu Prˇı´stupove´
sı´teˇ, konkre´tneˇ konfigurace modemu˚ ZyXEL.
Hlavnı´ znalosti zı´skane´ prˇi realizaci:
• Tvorba RAID polı´ pomocı´ na´stroje mdadm.
– Mozˇnosti tvorby rozdı´lny´ch typu˚ RAID polı´ na vı´ce logicky´ch jednotka´ch lezˇı´cı´ch
na jednom fyzicke´m disku.
• Pra´ce s diskovy´mi a projektovy´mi kvo´tami realizovany´mi na filesyste´mu XFS.
– Jednoduchost obsluhy uzˇivatelsky´ch kvo´t, jejich sledova´nı´ a mozˇnosti konfi-
gurace.
• Du˚kladneˇjsˇı´ prozkouma´nı´ funkcı´ a mozˇnostı´ Samby.
– Mozˇnosti zobrazovat jednotlive´ shary kazˇde´mu uzˇivateli samostatneˇ.
• Prohloubenı´ znalostı´ konfigurace firewallu realizovane´ho prostrˇednictvı´m iptables.
– Pohodlneˇjsˇı´ logova´nı´ provozu pomocı´ vytvorˇenı´ vlastnı´ch chain tabulek.
• Nasazenı´ VoIP u´strˇedny Asterisk a jejı´ za´kladnı´ konfigurace.
– Vyzkousˇenı´ za´kladnı´ konfigurace umozˇnˇujı´cı´ spojenı´ 2 klientu˚ na loka´lnı´ sı´ti.
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5 Znalosti scha´zejı´cı´ prˇi realizaci u´kolu˚
Veˇtsˇina pouzˇity´ch znalostı´ pouzˇity´ch pro realizaci zby´vajı´cı´ch pozˇadavku˚ byla cˇerpa´na z
literatury nebo domovsky´ch stra´nek jednotlivy´ch projektu˚.
Chybeˇjı´cı´ znalosti:
• Konfigurace telefonnı´ u´strˇedny Asterisk
– Prˇi konfiguraci bylo postupova´no podle dostupne´ dokumentace a cˇla´nku˚ zverˇejneˇny´ch
na serveru www.root.cz.
• Pra´ce s uzˇivatelsky´mi diskovy´mi a projektovy´mi kvo´tami
– I prˇes dodrzˇenı´ postupu zprovozneˇnı´ byl z pocˇa´tku proble´m zprovoznit pro-
jektove´ kvo´ty. Tento proble´m byl vyrˇesˇen zavedenı´m bootovacı´ho parametru.
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6 Za´veˇrecˇne´ shrnutı´
I prˇes zameˇrˇenı´ firmy, ktere´ prˇı´mo nekoresponduje se studovany´m oborem, bylo prˇi ab-
solvova´nı´ odborne´ praxe dost prostoru pro uplatneˇnı´ zkusˇenostı´ nabyty´ch beˇhem studia
at’ jizˇ ve sˇkole, cˇi ze soukromy´ch za´jmu˚ studenta.
Vy´sledkem odborne´ praxe je funkcˇnı´ server, ktery´ plneˇ pokry´va´ pozˇadavky firmy.
Nasazene´ sluzˇby umozˇnily zabezpecˇit jak samotny´ server, tak zbytek sı´teˇ. Pro vyuzˇı´va´nı´
serveru byly da´ny uzˇivatelu˚m striktneˇjsˇı´ pravidla, aby nedocha´zelo k omezenı´ uzˇivatelu˚
vza´jemneˇ, cˇi k omezenı´ provozu samotne´ho serveru. V blı´zke´ dobeˇ budou jesˇteˇ nasazeny
aplikace, ktere´ zjednodusˇı´ cˇi zprˇehlednı´ spra´vu serveru, prˇı´padneˇ automatizujı´ neˇktere´
u´lohy.
S ohledem na nasazenou distribuci je prˇedpokla´da´na neˇkolikaleta´ bezproble´mova´
funkcˇnost, prˇi ktere´ bude potrˇeba maxima´lneˇ zveˇtsˇovat diskovy´ prostor, prˇı´padneˇ bude
mozˇne´ bez proble´mu˚ dolad’ovat nasazene´ cˇi nove´ sluzˇby.
Josef Svatusˇka
13
7 Reference
[1] Gentoo : Gentoo Linux -- Gentoo Linux News
www.gentoo.org
[2] Iptables : The netfilter.org project
http://www.netfilter.org/
[3] Mdadm : Gentoo Linux Wiki
http://en.gentoo-wiki.com/wiki/RAID/Software
[4] Samba : Linux - Postavte si pocˇı´tacˇovou sı´t’, GRADA, 2008, ISBN
80-247-1260-1
[5] Asterisk : Seria´l Pobocˇkova´ VoIP u´strˇedna Asterisk - root.cz
http://www.root.cz/serialy/pobockova-voip-ustredna-asterisk/
